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Visselblasarpolicy- och funktion

Avsikten med denna visselblasarpolicy- och funktion ar att férenkla for personal och externa
samarbetspartners att rapportera fall dar det forekommer allvarliga oegentligheter -
anonymt. Policyn galler alla Studentbostader i Norden (SBS) anstallda och
samarbetspartners och omfattar allvarliga oegentligheter som kan innebara en skadlig
inverkan pa bolagets affarsverksamhet och som inte kan rapporteras eller hanteras pa
sedvanligt satt.

Om du missténker allvarliga oegentligheter eller brott inom SBS kan du anméla detta till var
visselblasarfunktion. Visselblasarfunktionen &r en del av SBS férebyggande arbete mot
oegentligheter och korruption. Funktionen kan anvéndas av allmanheten, anstallda,
leverantorer och andra intressenter.

Om du vill framféra rena klagomal eller missndje kring boende, rutiner eller liknande, prata
med din studentvérd eller kontakta oss via var BoendeApps felanmalan.

Sékerhet och trygghet som anstalld, kund och hyresgast eller samarbetspartner till SBS ar A
och O. Vi védrnar om var vardegrund med etik, ppenhet och tillit i organisationen. P& SBS
har vi noll tolerans mot alla typer av brott och oegentligheter inom féretaget och det ar en
sjalvklarhet for oss att alla pa SBS och vara samarbetspartners foljer lagar och avtal.

Vad kan anmélas?
Det ér allvarliga oegentligheter som kan anmélas.
e Ekonomisk brottslighet — sdsom stdld, korruption, mutor eller att nagon med
ledande
e befattning eller nyckelposition pa SBS har missbrukat sin stallning
e Séakerhetsbrister eller allvarliga brott mot arbetsmiljélagen
e Diskriminering, trakasserier eller mobbning
e Hot eller vald

Din anmalan boér innehalla sa mycket information som mgjligt for att underlatta utredningen
av drendet.
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Anonymitet
Du kan valja att vara anonym genom att inte ange ditt namn eller andra kontaktuppgifter.
Da kommer du inte heller fa aterkoppling i drendet.

Rapporteringsverktyget

For att trygga visselblasarens anonymitet tillhandahalls ett rapporteringsverktyg av en extern
och oberoende aktdr. Rapporteringskanalen &r krypterad och |6senordskyddad.
Visselblasaren behéver aldrig uppge sin identitet om den inte vill.

o Visselblasaren behdver inte ha bevis for sin misstanke, men ingen anklagelse far
goras med skadligt uppsat eller med vetskap om att anklagelsen ér falsk.

e Det ar viktigt att visselblasaren beskriver all fakta i anmalan, inklusive de férhallanden
som tros vara mindre viktiga. Pastaenden bor utvecklas noggrant och all
dokumentation som kan ha relevans bér bifogas.

Rapportering via SBS interna visselblasningskanaler

Rapportering gors skriftligen via webbsidan wb.2secure.se eller muntligen via telefon pa
0771-177 99 77.

Du kan vélja att vara anonym pé bada dessa rapporteringskanaler. Onskar du rapportera via
fysiskt méote, kan det begaras genom att registrera en anmalan pa webbsidan
wb.2secure.se. Det fysiska motet halls antingen med en representant fran SBS eller med var
leverantor for visselblasartjanster, 2Secure, efter dverenskommelse.

Vid registrering av en ny anmalan pa wb.2secure.se ska du uppge den féretagsunika koden
stn908 for att identifiera att det &r fér SBS anmaélan gors. Pa webbsidan ombeds du besvara
ett antal fragor om det som anmalan ror.

Du kan vara anonym och tilldelas ett unikt arendenummer och ett I6senord som maste
sparas for att aktivt kunna logga in pa webbsidan och folja anmalan och kommunicera med
handléaggaren pa 2Secure.

Nar en anmalan registrerats behandlas den av erfarna handlaggare pa 2Secure, som
kontaktar var priméara kontaktperson utifran en férutbestamd kontaktlista med flera namn.
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Om den primara kontaktpersonen ar foremal f6r anmalan kommer en annan person pa
kontaktlistan att informeras. Det &r alltid SBS som slutligen bedémer anmélan och avgoér
vilka dtgarder som ska vidtas. Nar du rapporterar till vara interna rapporteringskanaler har
du ratt till skydd enligt lag (2021:890) om skydd for personer som rapporterar om
missforhallanden.

Rapportering via externa visselblasningskanaler

Utover att rapportera till vara interna visselblasningskanaler kan du rapportera externt till en
behdrig myndighet inom ett visst ansvarsomrade eller nagon av EU:s institutioner, organ
och byrder. Aven nir du rapporterar externt har du ratt till skydd enligt lag (2021:890) om
skydd for personer som rapporterar om missférhallanden.

Foljande myndigheter har utsetts till behdriga myndigheter och uppréttat externa
rapporteringskanaler: Arbetsmiljoverket, Boverket, Elsékerhetsverket,
Ekobrottsmyndigheten, Fastighetsmaklarinspektionen, Finansinspektionen,
Folkhalsomyndigheten, Havs- och vattenmyndigheten, Integritetsskyddsmyndigheten,
Inspektionen for strategiska produkter, Inspektionen foér vard och omsorg,
Kemikalieinspektionen, Konsumentverket, Konkurrensverket, Livsmedelsverket,
Lékemedelsverket, Lansstyrelserna, Myndigheten for samhallsskydd och beredskap,
Naturvardsverket, Post- och telestyrelsen, Regeringskansliet, Revisorsinspektionen,
Skatteverket, Skogsstyrelsen, Spelinspektionen, Statens energimyndighet, Statens
jordbruksverk, Styrelsen for ackreditering och teknisk kontroll, Stralsakerhetsmyndigheten
och Transportstyrelsen.

Om det lagstadgade meddelarskyddet

Visselblasarlagstiftningen, lag (2021:890) om skydd for personer som rapporterar om
missférhallanden, ger dig som visselblasare ett skydd givet vissa férutsattningar. Utdver
mojligheten att anmala misstankta missférhallanden enligt visselblasarlagstiftningen finns
det dven en ratt till meddelar- och anskaffarfrihet enligt tryckfrihetsférordningen och
yttrandefrihetsgrundlagen. Det innebar att det ar majligt for en anstélld (med vissa
undantag) inom saval privat som offentlig sektor att straffritt [dmna annars sekretessbelagda
uppgifter for publicering till massmedier som omfattas av tryckfrihetsférordningen eller
yttrandefrihetsgrundlagen.

For anstéllda inom offentlig verksamhet eller annan verksamhet dar meddelarskydd géller
enligt lagen (2017:151) om meddelarskydd i vissa enskilda verksamheter eller offentlighets-
och sekretesslagen (2009:400) finns det dven ett utdkat skydd. Det utdkade skyddet avser
Efterforskningsférbud och repressalieférbud.
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Efterforskningsforbudet innebér att en myndighet eller annat allmant organ, som
huvudregel, inte far efterforska vem som har [amnat ett meddelande for publicering.
Repressalieférbudet innebar att det allméanna inte far vidta dtgarder som medfér negativa
konsekvenser for en enskild med anledning av att han eller hon har utnyttjat sin yttrande-
och meddelarfrihet.

Brott mot efterforsknings- och repressalieférbuden ar straffoelagda med béter eller fangelse
i hogst ett ar (3 kap. 4 § TF och 2 kap. 4 § YGL).

Vem kan anmélas?
Alla personer anstallda pa SBS eller samarbetsparters kan anmalas. Det ar darfor av yttersta
vikt att information lédmnas i god tro och att den, enligt din kdnnedom, ar korrekt.

Vem tar emot anmélan?

| visselblasardrenden samarbetar SBS med 2Secure som ar en utomstaende och oberoende
aktor. Alla anmalningar tas emot och hanteras av handlaggare pa 2Secure. De har lang
erfarenhet av utredningar och har global kapacitet om sa behovs. 2Secure arbetar i samrad
med var visselblasarkommitté. Alla bedémningar och beslut om atgarder fattas av var
visselblasarkommitté.

Aterkoppling

Efter registrering av en anmalan kan visselblasaren logga in igen med sina
inloggningsuppgifter for att se eventuella féljdfragor/kommentarer fran handlaggaren pa
2Secure. Anmaélan kan fljas upp via wb.2secure.se om visselblasaren sparat darendenumret
och I6senordet som genereras nér anmalan genomférdes.

Vad hénder med din anmélan?

Din anmalan tas emot av SBS ordférande i revisionsutskottet och ordféranden avgér om
arendet behdver utredas och pa vilket satt. En utredning kan exempelvis leda till att en
polisanmalan gors, att drendet lamnas till SBS styrelse och ledning for hantering eller att
arendet laggs ned.

Om du har lamnat kontaktuppgifter kommer du att fa information om vad som hénder med
din anmalan. Vi kommer att behandla dina uppgifter och din anmélan med sekretess. En
anmalan som ldmnas i god tro kommer inte medféra nagra negativa konsekvenser for den
som anmaler.
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Hur SBS behandlar personuppgifter i samband med ett visselblasningsarende kan du lasa
nedan:

PERSONUPPGIFTER

Nar du anvander visselblasartjansten kan du vara anonym. SBS tar stor hansyn till skyddet av
den personliga integriteten. Nedan finns en sammanstéllning av nagra viktiga punkter
gallande Dataskyddsférordningen.

Personuppgifter

Vid alla tillfallen ar SBS skyldig att folja lagstiftningen géllande hantering av personuppgifter.
Det &r viktigt att du kanner dig trygg nar du léamnar information om dig sjélv och andra i
visselblasarsystemet. Vi tar stor hansyn till skyddet av den personliga integriteten.

Anonymitet

Som visselblasare kan du valja om du vill lamna dina kontaktuppgifter eller om du vill vara
anonym. Oavsett tas alla anmalningar pa allvar. For vara externa handléaggare kan det
underlatta det fortsatta arbetet om vi kan kontakta dig for att fa kompletterande uppagifter;
darfor kommer kontaktuppgifter efterfragas. Det ar dock alltid helt frivilligt att lamna dessa

uppagifter.

Inga IP-adresser registreras och systemet anvander inte cookies. Anvander du en dator som
ar uppkopplad mot SBS kan det dock framga av internetloggen att du har besokt den sida
dar anmalan gors. Vill du inte att detta ska synas, anvand en dator som inte ar uppkopplad
mot SBS nétverk, eller en personlig smartphone eller surfplatta.

Personuppgiftsansvar
SBS och respektive dotterbolag dér den som anmals &r anstélld, ansvarar fér behandlingen
av personuppgifter enligt lag.

Syftet med registreringen

Personuppgifterna kommer endast att anvandas for att genomféra en utredning av det som
rapporterats till visselblasarsystemet. | riktlinjerna for visselblasning kan du lasa om vilken typ
av missférhallanden som kan rapporteras. Integritetsskyddsmyndigheten reglerar néar andra
an myndigheter far hantera personuppgifter om lagévertradelser. Om en anmalan
inkommer som inte kan behandlas i visselblasartjansten pa grund av detta, eller om
missférhallandet inte ar tillrackligt allvarligt for att hanteras inom ramen for visselblasning,
kommer drendet att avslutas och alla personuppgifter raderas. Du kommer att fa ett
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meddelande genom visselblasarsystemet om att denna bedémning &r gjord samt
information om vart du i stallet kan vanda dig med ditt drende.

Vem tar del av personuppgifterna?

Personuppgifter kommer endast att anvandas av SBS visselblasarkommitté utredande
funktion samt av det externa féretag som har fatt i uppdrag att ta emot anmalan.
Uppgifterna ar bara tillgangliga for personer som arbetar med den aktuella anmalan.
Utredningen kan komma att 6verlamnas till polis eller annan myndighet, exempelvis
Ekobrottsmyndigheten.

Vilka personuppgifter registreras?

Inledningsvis registreras den information som du som anmalare lamnar. Vid en utredning
kommer den information som behdvs for att utreda drendet att registreras, vilket primart
innefattar namn, befattning och misstanke om missférhallandet som ligger till grund for
anmalan. Information kommer sedan att hamtas fran de kallor som anses nédvandiga for att
utreda missforhallandet.

Hur lénge finns personuppgifterna kvar?
Personuppgifterna raderas vanligtvis tre veckor efter arendet avslutats, dock hogst 2 ar efter
avslut om sarskilda skal foreligger.

Information till den som anmals
En person som anmals i visselblasartjansten kommer att fa sarskild information om det. Om
det skulle kunna dventyra den fortsatta utredningen, kommer informationen inte att lamnas
forran det beddms att det inte langre féreligger ndgon sadan fara. Under den tiden lamnas
inte heller nagra registerutdrag.

Registerutdrag

Som anmélare har du rétt att utan kostnad fa information om vilka personuppgifter som finns
registrerade om dig i visselblasartjansten. En sadan begéran om registerutdrag ska vara
skriftlig och undertecknad. Skicka den till 2Secure, Dataskyddsombud, Box 34037, 10026
Stockholm. Om nagon uppgift ar felaktig, ofullstandig eller missvisande, har du ratt att pa
begdran fa den rattad. Ett registerutdrag till anmald person kommer inte att innehalla
information sa att du som visselblasare kan identifieras. Informationen kan darfér komma att
sammanfattas.
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